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Elektronicka identifikacna karta

Rozsah projektu

RozSirenie Personalizacného systéemu NPC MV SR
RozSirenie centralnych systémov IDC a ECU
Rozsirenie riesenia Jednotnych pracovisk PZP
eGovernment sluzby

ZabezpecCenia centralizovaného riadenia pristupu k
eGovernment sluzbam (IAM)

Mobilné pracoviska na zber ziadosti pre vydavane elD

Technickeé riesenie Centralnej tlace pre hromadnu tlac
dokumentov v pésobnosti MV SR
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— CEN/TS 15480-1, Identification card systems — European
Citizen Card — Part 1: Physical, electrical and transport
protocol characteristics

— CEN/TS 15480-2, Identification card systems — European

Citizen Card — Part 2: Logical data structures and card
services

— BSI TR-03110, Advanced Security Mechanisms for
Machine Readable Travel Documents — Extended Access
Control (EAC), Password Authenticated Connection
Establishment (PACE), and Restricted Identification
(RVersion 2.03
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’ﬁk’—’ Bezpeénostné prvky rieSenia elD (odporucania ENISA, STORK

* Selective Disclosure (EU data protection, Directive 95/46/EC)
* Doklad nemb6ze spristupnit vacsi rozsah udajov ako je schvaleny drzitelom karty
* Riadenie pristupu k udajom o drzitelovi
* BOK (6 Cisiel) drzitela karty
* Terminalovy certifikat definuje opravnenia na pristup k udajom
* Vzajomna autentifikacia
* Bezpecna komunikacia s elD k poskytovatelovi sluzby
* Silne kryptovany komunika¢ny kanal pre udaje Citané z karty
* Koncept (elD) podporuje obmedzenu identifikaciu

* pseudonym, sektorovo Specificky identifikator pri transakciach v komerénom
sektore
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Zmeny v aplikachom vybaveni JP

APV Jednotnych pracovisk prispésobené pre prijem
ziadosti o elD a ich vydavanie

Klientsky komponent pre bezpec¢né zadavanie PINu
(pinReader)

Jednotny inSpekény systém zabezpecujuci riadenie
opravneni na kontrolu, overenie funkcnosti a
postpersonalizaciu dokladov elD a eDoPP

Klientsky komponent pre precitanie obsahu Cipu elD karty
a pre zmenu/odblokovanie PINu (elDDisplay)

APV Kioskov upravené pre Citanie a zobrazovanie obsahu
Cipu elD karty a pre zmenu PINu
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I Zmeny v aplikaénom vybaveni JP — fotografie a odtlack

Fotografia
* Sekvencné snimanie fotografie
* Galéria fotografii

Odtlacky

°* Moznost’ zmeny vyberu prstov bez straty
zoshimanych udajov

* Viacnasobné snimanie s ponechanim

vyssej kvality
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elD AS — podporované platform

* Operacny systém Windows
* W XP SP3, Vista, W7 (32 bit / 64 bit), W8 (32 bit / 64 bit)

* Prehliadace: IE verzia 7-11, Chrome v 28-45, Firefox v 23-
41, Opera 15-32

* Operacny systéem MAC OS X
* OS X Mountain Lion (v 10.8), OS X Mavericks (v 10.9), OS
X Yosemite (v 10.10.2, 10.10.3)

° Prehliadace: Safari v 6 — 8, Chrome v 28-45, Firefox v 23-
41

* Operacny systém LINUX
°* Ubuntu LTS v 12.04 a 14.04 (32 bit / 64 bit), Mint LTS v 13
a 17 (32 bit / 64 bit), Debian 7 (32 bit / 64 bit)

° PrehliadacCe: Chrome v 28-45, Firefox v 23-41, IceWeasel
v 24 - 38
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&%a Proces identifikacie a autentifikacie k elektronickym sluzbam

1. Obcan prostrednictvom svojho
,,,,,,,,,,,,,,,,,,,,,, | ‘ | internetového prehliadaca Ziada na portali
v o R O pristup eGov sluzbe.
‘ 2. Poskytovatel sluzby vygeneruje SAML

Authentication Request pre IAM.

3. |AM vygeneruje SAML Authentication
Request pre elD AS.

4. elD AS vykona autentifikaciu obana
prostrednictvom elD karty

5. elD AS vystavi SAML Assertion
obsahujuce atributy identity obCana

vyCitané z elD karty a odoSle SAML
Response IAM
1AM SAML Request 6. IAM vystavi SAML Assertion obsahujuce

JAM SAML Response incl, Asserton atributy identity ob&ana vycitané zo SAML
Assertion prijatého z elD AS ako aj dalSie

W elD AS SAML Request , . , , ., . ,

udaje, ziskané z inych autoritativhych

PC obéana / elD AS SAML Response incl. Assertion ZdrOjOV

/. SP po overeni SAML Assertion povoli
obcCanovi pristup k pozadovanej
elektronickej sluzbe.
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Vyuzitie elD AD v komercnom sektore - alternativa A
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I vyuzitie elD AD v komerénom sektore - alternativa B

V.

elD AS MV SR bude poskytovat i
sluzby IdP (Identity Providera) aj | | T ©
komerénym subjektom I Nl Ll | s
|
——————————————————— INTERNET ——————-%—— |/

Na elD AS budu zaregistrovani ako SP

(Service Provider) : o Portal kemerénho
o Portal MV SAML communication handler
+  RAMV
« UPVS

. Komerény subjekt X
. Komercény subjekt Y

Sluzby DVCA
pre vyddvanie
termindlowjch
¥ centifikito

* Qverovanie stavu dokladu v IDC, pripadne ECU
(priepustnost OSB, agend IDC, ECU)

* Sluzby DVCA pre vydavanie termindlovych CV
certifikatov( iba mald zataz : cca 1x za 2 tyzdne

pre jedného SP) —T v

1

. \

=> Narast zataze : fT
* Priepustnost elD AS MV (dimenzovanie HW) Eea B

WS pre zistenie

eGov Prostredie MV
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